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Einleitung

Dieses Joint Technical Bulletin legt gemeinsame Uberlegungen von UKAS und DAKKS dar, die eine
informative Orientierungshilfe fiir die verantwortungsvolle Entwicklung, den Einsatz und die
Nutzung von auf kiinstlicher Intelligenz (KI) basierten Technologien und Anwendungen durch

Konformitatsbewertungsstellen (KBS) im Rahmen ihrer Geschéftstétigkeit bieten. Es legt keine
neuen oder zusatzlichen Anforderungen fiir die Akkreditierung fest, sondern soll die KBS bei der
Identifizierung und Auslegung bestehender geltender Anforderungen unterstitzen, die weitgehend
technologieneutral formuliert sind. Dieses Dokument ist daher in Verbindung mit den fiir die
Akkreditierung relevanten Normen zu lesen, welche weiterhin die maBRgeblichen Dokumente
bleiben. Bestehende Anforderungen an KBS bleiben auch im Zusammenhang mit der Nutzung von
KlI-Systemen von diesem Dokument unberihrt.

Informationspflicht gegentber der nationalen Akkreditierungsstelle
bei der Einfihrung von Kl in Konformitatsbewertungsverfahren

Um eine wirksame Kommunikation und die fortlaufende Einhaltung der Akkreditierungsanforderungen zu
gewahrleisten, wird von der KBS erwartet, ihre nationale Akkreditierungsstelle friihzeitig Uber wesentliche
Anderungen an Ausstattung, Ressourcen oder ihren Konformititsbewertungsverfahren, -praktiken oder -ablaufen
zu informieren.

Die Einfuhrung oder Implementierung von Kl-Technologien in Konformitatsbewertungsverfahren wird als eine
solche wesentliche Anderung betrachtet. Die KBS sind daher verpflichtet, ihre nationale Akkreditierungsstelle
zu benachrichtigen, damit potenzielle Auswirkungen tberprift und gegebenenfalls zusatzliche
Begutachtungsaktivitdten in Betracht gezogen werden kénnen. Die Mitteilung sollte mindestens Folgendes
beinhalten:

Eine Kurzbeschreibung des KI-Systems, einschlie3lich der spezifischen Funktion oder des Verwendungszwecks,
fur den das System ausgelegt ist, der verwendeten Trainingsdaten/des verwendeten Wissens sowie des
Implementierungsansatzes (z. B. Konzepte und Algorithmen des maschinellen Lernens);

Informationen dartber, an welcher Stelle des funktionalen Ansatzes bzw. des Konformitatsbewertungsverfahrens
das KI-System eingesetzt wird;

und den Grad, in dem sich auf das KI-System gestltzt wird (z. B. rein administrative Unterstitzung, beratende
oder entscheidungsunterstiitzende Funktionen sowie Ubertragung von Entscheidungen an die KI).

Da die KBS die Dokumentation auch nutzen kann, um die fir ihren Kl-Einsatz relevanten Anforderungen zu
identifizieren, was eine Voraussetzung fur die Sicherstellung der Konformitat darstellt, liegt es im eigenen Interesse
der KBS, diese Informationen sorgfaltig zusammenzustellen.

Berlcksichtigung des Kontexts

Kl ist eine General-Purpose-Technologie, die von KBS auf vielfaltige Weise und in unterschiedlichen Kontexten
eingesetzt werden kann. Die Ableitung eines einheitlichen oder pauschalen Anforderungskatalogs aus den
Level-3-Normen (z. B. ISO/IEC 17025, ISO/IEC 17024, ISO/IEC 17065), der auf alle Anwendungen von Ki-
Systemen durch KBS anwendbar ware, ist daher weder praktikabel noch sachgerecht.

Stattdessen ist eine kontextuelle Einordnung unter Berucksichtigung der spezifischen technischen
Spezifikationen, des Anwendungsfalls und des Umfelds erforderlich, um zu ermitteln, welche
Anforderungen relevant sind und wie diese in der Praxis kontextualisiert und umgesetzt werden mussen.
Dies begrundet sich darin, dass die spezifische Anwendung eines Kl-Systems, dessen technische Merkmale
sowie der Kontext, in dem es angewendet wird, fur die Anwendbarkeit der Anforderungen aus den
jeweiligen Normen entscheidend sind.
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Bei der kontextuellen Einordnung von Kl in der
Konformitatsbewertung miissen mindestens drei
Aspekte beriicksichtigt werden:

1. Art des KI-Systems

Um relevante Anforderungen zu identifizieren und ihre
Anwendbarkeit zu bewerten, muss das KI-System auf
technischer Ebene analysiert und beschrieben werden.
Zu diesem Zweck sollte international standardisierte
Terminologie aus ISO/IEC 22989 Information technology
— Artificial intelligence — Artificial intelligence concepts and
terminology' verwendet werden.

Die Analyse muss auf technischer Ebene die
vom System ausgefUhrten Aufgaben, die fur
Zwecke des Modelltrainings verwendeten und
als Eingabe vorgesehenen Daten sowie den
Implementierungsansatz umfassen.

Anwendungsbereiche:

Die Anwendungsbereiche beziehen sich auf die
spezifische Funktion oder den Zweck, fur den das
KI-System innerhalb der Prozesse der KBS ausgelegt
ist. Die Art dieser Aufgaben ist ein wesentlicher
Bestimmungsfaktor fur potenzielle Risiken und somit
auch fur die Anwendbarkeit und Prioritat bestimmter
Anforderungen, die aus den Level-3-Normen abgeleitet
werden. So gelten beispielsweise fur ein KI-System, das
zur automatisierten Dokumentenprifung eingesetzt
wird, andere Anforderungen als fur ein System, das

fur Predictive Maintenance von zu bewertenden
Ausrustungen oder Einrichtungen verwendet wird.

Zur Beschreibung der Aufgaben und
Anwendungsbereiche bieten ISO/IEC 22989 Abschnitt 9
(Fields of Al) und Abschnitt 10 (Applications of Al systems)
Beispiele, Konzepte und Terminologie. Da es sich bei

Kl jedoch um eine General-Purpose-Technologie handelt,

deckt die Norm nicht alle méglichen Anwendungsfalle
ab, die flr KBS relevant sein konnten. Daher ist

es in einigen Fallen ratsam, weitere sektor- oder
technologiespezifische Normen heranzuziehen.

Trainingsdaten/Wissen:

Daten bilden die Grundlage fur die Leistung und
Zuverlassigkeit von KI-Systemen. Dies betrifft sowohl
die zur Entwicklung des Modells verwendeten
Trainingsdaten als auch die wahrend des Betriebs
verarbeiteten Eingabedaten. Die Art dieser Daten,
zum Beispiel ob sie strukturiert (wie bei relationalen
Datenbanken) oder unstrukturiert (wie bei Bildern,
Audio oder naturlicher Sprache) vorliegen, hat Einfluss
auf die technische Komplexitat der Datenverarbeitung
und wirkt sich auf die Anfalligkeit des Systems fur Bias
oder Fehler aus. Darlber hinaus kénnen die Herkunft
und die Sensibilitat der Daten direkt beeinflussen,
welche Anforderungen hinsichtlich der Vertraulichkeit
oder Informationspflichten gegenlber Kunden
Anwendung finden.

Implementierungsansatz:

Der Implementierungsansatz bezieht sich auf

die spezifischen verwendeten mathematisch-
statistischen Methoden und Algorithmen. Dies
beinhaltet die Auswahl spezifischer Machine-
Learning-Konzepte (z. B. Supervised Learning oder
Reinforcement Learning) und Algorithmen (z. B.
neuronale Netze, Entscheidungsbaume oder Support
Vector Machines). Die dem System zugrunde liegenden
Designentscheidungen sind ein wesentlicher Faktor
bei der Bestimmung der Anforderungen, insbesondere
im Hinblick auf Erklarbarkeit und Validierung.

So sind beispielsweise regelbasierte Systeme im
Allgemeinen besser erklarbar als Deep-Learning-
Modelle, die gegebenenfalls zusatzliche Malinahmen
erfordern, um Transparenzpflichten zu erfillen. Der
Implementierungsansatz bestimmt, ob das System als
statisch trainiertes Modell arbeitet oder fortlaufend
weiter lernt, wobei Letzteres moglicherweise
zusatzliche SicherheitsmaBnahmen, wie etwa ein
strengeres Verfahren der kontinuierlichen Validierung
wahrend des Betriebs, erforderlich macht.

ISO/IEC 22989 Abschnitt 5.11 (Machine learning
concepts) und Abschnitt 5.12 (Examples of

machine learning algorithms) bieten Beispiele,

Konzepte und Terminologie zur Beschreibung des
Implementierungsansatzes. Andere Abschnitte der
ISO/IEC 22989 enthalten weitere Konzepte und
Terminologie zu nicht auf Machine Learning basierenden
KI-Systemen.

1. Die Norm ist kostenlos unter https://www.iso.org/standard/74296.html erhaltlich.
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2. Der Einsatz des KI-Systems im Konformitdtsbewertungsverfahren

Die konkreten Aufgaben, fur die das KI-System eingesetzt wird, sind von entscheidender Bedeutung. Systeme,

die fiir administrative Aufgaben (z. B. das Ubersetzen von E-Mails) verwendet werden, bergen andere Risiken und
unterliegen anderen Anforderungen als solche, die sich direkt auf Entscheidungen Uber die Konformitat auswirken.
Die Anwendbarkeit der meisten Anforderungen aus den Level-3-Normen hangt stark davon ab, ob das KI-System in
einem der Kernprozessschritte der Konformitatsbewertung eingesetzt wird.

Fir die Ubertragung administrativer Aufgaben an KI-Systeme, die keinen Einfluss auf Entscheidungen lber die
Konformitat haben, bestehen in der Regel wesentlich geringere Hurden. Es ist unerlasslich, zwischen dem Einsatz
von Kl in administrativen Funktionen (wie der Ubersetzung interner, nichttechnischer Korrespondenz) und einer
Anwendung zu unterscheiden, die in den funktionalen Ansatz integriert ist (wie der Ubersetzung technischer
Dokumentation, die als Eingabe fur die Ermittlung dient). Die korrekte Identifizierung, ob ein System einen
funktionalen Schritt des Konformitatsbewertungsverfahrens unterstitzt oder einem rein administrativen Zweck
ohne Auswirkungen auf Konformitatsentscheidungen dient, ist daher eine Voraussetzung fur die Bestimmung der
relevanten Anforderungen und des zugehorigen Risikoprofils.
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3. Grad der Stitzung auf das KI-System

Der dritte Faktor, der die Anwendbarkeit der Anforderungen bestimmt, ist der Grad, in dem sich die KBS auf

das KI-System stutzt. Wahrend die Positionierung des KI-Systems innerhalb des funktionalen Ansatzes oder des
Konformitatsbewertungsverfahrens bestimmt, welche Prozessschritte betroffen sind, bestimmt der Grad der
Stutzung, wie streng die Anforderungen sein muissen. Dieser Faktor hat direkten Einfluss auf das erforderliche Mal3
an menschlicher Aufsicht und den notwendigen Umfang der Systemvalidierung, um den mit der Nutzung des Kl-
Systems verbundenen Risiken zu begegnen.

Je starker sich die KBS bei kritischen Bewertungsschritten auf die Ergebnisse des Systems stutzt, desto robuster
mussen die erforderlichen SchutzmaBnahmen sein.

Die Rolle des KI-Systems Iasst sich in drei Hauptkategorien einteilen:

Reine administrative Unterstltzung;
beratende oder entscheidungsunterstutzende Funktionalitat;
und die Delegierung von Entscheidungen an eine K.

Systeme, die lediglich administrative Unterstitzung bieten (die per Definition keinen Einfluss auf
Konformitatsentscheidungen haben), bergen das geringste Risiko. Beratende KI-Systeme erfordern ein hohes
Mal3 an Kompetenz der Nutzer sowie eine Validierung der Funktionsweise des KI-Systems. Wenn wesentliche
Schritte des Konformitatsbewertungsverfahrens betroffen sind, missen zudem Prozesse etabliert sein, um
Automation Bias und ahnlichen Risiken eines tGbermaRigen Vertrauens in das System seitens der menschlichen
Entscheidungstrager, die diese Unterstitzungssysteme nutzen, Rechnung zu tragen. Es ist hervorzuheben, dass
endgultige Entscheidungen Uber die Konformitat (die Funktionen Bewertung und Entscheidung, wie in ISO/IEC
17000 definiert) im aktuellen Akkreditierungsrahmen nicht an ein KI-System delegiert werden durfen.
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Vorgehensweise: Wie lassen sich relevante Anforderungen
identifizieren und kontextualisieren?

Die Kontextualisierung der relevanten Anforderungen
erfordert bei der Anwendung auf Kl einen dedizierten
Ubertragungsschritt. Es ist notwendig, die spezifischen
Merkmale und Risiken des betreffenden Ki-

Systems systematisch mit den Anforderungen der
anzuwendenden Level-3-Norm abzugleichen. Dies
ermoglicht es der KBS, zu identifizieren, an welchen
Stellen die bestehenden Anforderungen der Norm

vor dem Hintergrund der spezifisch eingesetzten KI-
Technologie ausgelegt werden mussen.

Die Vorgehensweise beginnt mit der Identifizierung der
anwendbaren Level-3-Norm und einer Uberprifung
des Profils oder der Dokumentation des Kl-Systems,
wie in den vorangegangenen Abschnitten definiert. Dies
umfasst insbesondere dessen technische Merkmale,
dessen Rolle im funktionalen Ansatz und den Grad der
Stutzung auf das System. Die KBS sollte eine Analyse
der Level-3-Norm Abschnitt fir Abschnitt durchfihren
und dabei die Systemcharakteristika mit den
Anforderungen abgleichen, um deren Anwendbarkeit
zu ermitteln.

Diese Analyse zeigt auf, welche generischen
Anforderungen durch den jeweiligen Anwendungsfall
spezifisch berthrt werden. Wenn das System
beispielsweise die Weitergabe von Daten an externe
Anbieter oder die Nutzung von Kundendaten fur

das Modelltraining (einschlielich fortlaufendem
Lernen im Betrieb) beinhaltet, sind gegebenenfalls

die Anforderungen der Norm hinsichtlich der
Vertraulichkeit und dem Management von externen
Bereitstellungen betroffen. Wird das KI-System in der
Ermittlung eingesetzt, muss es als technische Ressource
hinsichtlich seiner Funktionstichtigkeit validiert
werden, um sicherzustellen, dass es die Integritat

der Konformitatsentscheidung stutzt. Dies kann

auch eine Aktualisierung der 6ffentlich zuganglichen
Informationen Uber das Bewertungsverfahren
erforderlich machen, um potenzielle Kunden tber

den Einsatz von Kl bei der Ermittlung zu informieren.
Daruber hinaus wirkt sich ein solcher Einsatz von Kl auf
die Anforderungen an das Personal aus. Dies erfordert,
dass Kompetenzkriterien und Schulungen erweitert
werden, um sicherzustellen, dass das Personal das
System effektiv handhaben und Risiken wie eine
(systematische) Uberbewertung der Verlasslichkeit
eines Kl-Systems (,Automation Bias’) mindern kann.

Die Einhaltung der identifizierten Anforderungen
aus den Level-3-Normen kann die Implementierung
eigenstandiger organisatorischer Prozesse oder
spezifischer technischer SchutzmaBnahmen
erforderlich machen. Auf prozessualer Ebene kdnnte
dies die Einrichtung wirksamer Mechanismen

zur menschlichen Aufsicht, die verpflichtende
Gegenprufung von Kl-generierten Ergebnissen

anhand etablierter Verfahren sowie die Sicherstellung
umfassen, dass das Personal Uber die spezifische
Kompetenz verflgt, Systemfehler oder Anomalien

zu erkennen. Auf technischer Ebene kann die
Konformitat spezifische Systemkonfigurationen

oder Designentscheidungen vorschreiben, wie etwa
die lokale Datenverarbeitung zur Gewahrleistung

der Vertraulichkeit oder die Implementierung von
SchutzmafRnahmen, die verhindern, dass Kundendaten
zum Training des Modells verwendet werden. Wahrend
die Level-3-Normen diese allgemeinen Verpflichtungen
festlegen, geben sie keine technischen Spezifikationen
vor. Daher sollten die KBS Level-5-Normen
heranziehen, um den erwarteten ,Stand der Technik”
hinsichtlich technischer Attribute wie Genauigkeit,
Transparenz und Robustheit zu bestimmen, sofern
Anforderungen an diese Attribute aus der Level-3-Norm
abgeleitet werden.

In bestimmten Szenarien finden lediglich einzelne
ausgewahlte Anforderungen Anwendung. Dies ist
beispielsweise der Fall, wenn ein KI-System zur
Ubersetzung rein administrativer E-Mails eingesetzt
wird. In solchen Fallen stellt die KBS (entweder durch
Prozesse oder technische MalBnahmen) sicher, dass
die Vertraulichkeit gewahrt bleibt und das System nicht
aulBerhalb seines vorgesehenen Anwendungsbereichs
verwendet wird, um einen Einsatz firr die Ubersetzung
technischer Dokumentationen, die Entscheidungen
Uber die Konformitat beeinflussen kénnten,
auszuschlieBen.

Die Analyse des Kontexts kann zudem ergeben, dass
eine spezifische Anforderung einen beabsichtigten
Anwendungsfall grundlegend untersagt. Wenn
beispielsweise eine Level-3-Norm die Verantwortung
far eine Zertifizierungsentscheidung explizit einer
kompetenten Person zuweist, ist die Ersetzung

dieser Person durch ein autonomes, Kl-basiertes
Entscheidungssystem mit der Norm unvereinbar.

In solchen Fallen ergeben sich aus einer

Anforderung nicht blol3 Rahmenbedingungen fiir die
Implementierung eines Systems, sondern sie fungiert
als striktes Ausschlusskriterium fur die Delegierung von
Aufgaben an ein solches System, ungeachtet dessen
technischer Ausgestaltung. Folglich mussen KBS solche
harten Beschrankungen frihzeitig identifizieren, um
sicherzustellen, dass ihr geplanter Ki-Einsatz innerhalb
der Grenzen liegt, die durch die anzuwendende
Akkreditierungsnorm gesetzt sind.
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